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Niniejszy dokument okresla w sposdb skrécony standardy ochrony matoletnich, obowigzujace w
Zespole Szkét Ekonomicznych. Ich najwazniejszym celem jest ochrona matoletnich przed réznymi
formami przemocy oraz budowanie bezpiecznego i przyjaznego srodowiska w szkole.

§1. Zasady zatrudniania pracownikéw oraz dopuszczania innych oséb do opieki nad
matoletnimi/dzieémi

1. Dyrektor szkoty przed nawigzaniem stosunku pracy uzyskuje informacje:

1) w przypadku kazdego pracownika, wolontariusza, praktykanta z Krajowego Rejestru
Karnego;

2) w przypadku zatrudnienia osoby na stanowisku pedagogicznym, w tym praktykantow i
wolontariuszy dopuszczonych do pracy z uczniami zaswiadczenie z Rejestru Orzeczen
Dyscyplinarnych dla Nauczycieli;

3) w przypadku zatrudnienia kazdej osoby w szkole i dopuszczeniem wolontariuszy lub
praktykantéw do kontaktu z uczniami/ dzie¢mi i opieki, z Rejestru Sprawcow Przestepstw
na Tle Seksualnym z dostepem ograniczonym.

2. Pracownicy zatrudnieni na stanowiskach pedagogicznych sktadajg przed nawigzaniem
stosunku pracy pisemne potwierdzenie spetniania warunku:

1) posiadania petnej zdolnosci do czynnosci prawnych i korzystania z praw publicznych;

2) ze nie toczy sie przeciwko kandydatowi postepowanie karne w sprawie o umysine
przestepstwo scigane z oskarzenia publicznego lub postepowanie dyscyplinarne.

§2. Zasady bezpiecznych relacji ucznidow i personelu szkoty

1. Pracownicy dbajg o bezpieczenstwo dzieci podczas pobytu w szkole, monitorujg sytuacje i
dobrostan dziecka.

2. Pracownicy wspierajg dzieci w pokonywaniu trudnosci. Pomoc dzieciom uwzglednia:
umiejetnosci rozwojowe dzieci, mozliwosci wynikajgce z niepetnosprawnosci/specjalnych
potrzeb edukacyjnych.

3. Pracownicy podejmujg dziatania wychowawcze majgce na celu ksztattowanie prawidtowych
postaw — wyrazanie emocji w sposob niekrzywdzacy innych, niwelowanie zachowan
agresywnych, promowanie zasad ,dobrego wychowania”.

4. Zasady bezpiecznych relacji personelu z dzie¢mi obowigzujg wszystkich pracownikéw,
stazystow i wolontariuszy.

§3. Zasady bezpiecznych relacji miedzy matoletnimi, a w szczegélnosci dziatania niedozwolone

1. Zasady bezpiecznych relacji miedzy matoletnimi:

1) uczniowie majg prawo do zycia i przebywania w bezpiecznym srodowisku, takze w
szkole. Nauczyciele i personel szkolny chronig uczniéw i zapewniajg im bezpieczenstwo;

2) uczniowie majg obowigzek przestrzegania zasad i norm zachowania/ postepowania
okreslonych w statucie szkoty;

3) uczniowie uznajg prawo innych uczniéw do odmiennosci i zachowania tozsamosci ze
wzgledu na: pochodzenie etniczne, geograficzne, narodowe, religie, status ekonomiczny,
cechy rodzinne, wiek, pteé, orientacje seksualng, cechy fizyczne, niepetnosprawnosé;

4) zachowanie i postepowanie uczniow wobec kolegdw/ innych oséb nie narusza ich
poczucia godnosci/wartosci osobistej;

5) kontakty miedzy uczniami cechuje zachowanie przez nich wysokiej kultury osobistej;



6) uczniowie budujg wzajemne relacje poprzez niwelowanie konkurencyjnosci miedzy sobg
w réznych obszarach zycia, wzajemne zrozumienie oraz konstruktywne, bez uzycia sity
rozwigzywanie problemoéw i konfliktdw miedzy sobg;

7) uczniowie okazujg zrozumienie dla trudnosci i problemoéw kolegéw/kolezanek i oferujg
im pomoc. Nie kpig, nie szydzg z ich stabosci, nie wysmiewajg ich;

8) w kontaktach miedzy sobg uczniowie nie powinni zachowywac sie prowokacyjnie;

9) uczniowie majg prawo do wtasnych pogladdw, ocen i spojrzenia na Swiat oraz wyrazania
ich, pod warunkiem, ze sposdb ich wyrazania wolny jest od agresji i przemocy oraz
nikomu nie wyrzadza krzywdy;

10) uczniowie nie majg prawa stosowac z jakiegokolwiek powodu stownej, fizycznej i
psychicznej agresji i przemocy wobec innych uczniéw;

11) uczniowie majg obowigzek przeciwstawiania sie wszelkim przejawom brutalnosci i
wulgarnosci oraz informowania pracownikéw szkoty o zaistniatych zagrozeniach;

12) jesli uczen jest $wiadkiem stosowania przez innego ucznia/uczniéw jakiejkolwiek formy
agresji lub przemocy, ma obowigzek reagowania na nig, np.: pomaga ofierze, chroni jg,
szuka pomocy dla ofiary u osoby dorostej (zgodnie z obowigzujgcymi w szkole
procedurami);

13) wszyscy uczniowie znajg obowigzujgce w szkole procedury bezpieczenstwa — wiedzg, jak
zachowywad sie w sytuacjach, ktére zagrazajg ich bezpieczestwu lub bezpieczenstwa
innych uczniéw, gdzie i do kogo dorostego mogg sie w szkole zwréci¢ o pomoc;

14) Jesli uczen stat sie ofiarg agresji lub przemocy, moze uzyskaé w szkole pomoc, zgodnie z
obowigzujgcymi w niej procedurami.

84. Niedozwolone zachowania matoletnich w szkole:

1) stosowanie agresji i przemocy wobec uczniéw/innych oséb:
a) agres;ji i przemocy fizycznej w réznych formach, np.:
— bicie/uderzanie/popychanie/kopanie/opluwanie,
—wymuszanie,
— napastowanie seksualne,
— naduzywanie swojej przewagi nad inna osobg,
— fizyczne zaczepki,
—zmuszanie innej osoby do podejmowania niewfasciwych dziatan,
—rzucanie w kogos$ przedmiotami;
b) agresji i przemocy stownej w réznych formach, np.:
—obelgi i wyzwiska,
— wysmiewanie, drwienie, szydzenie z ofiary,
— bezposrednie obrazanie ofiary,
— plotki i obrazliwe zarty, przedrzeznianie ofiary,
— grozby;
c) agresji i przemocy psychicznej w réznych formach:
— ponizanie,
—wykluczanie/izolacja/manipulowanie,
— pisanie na $cianach (np. w toalecie szkolnej),
—wulgarne gesty,
—$ledzenie/szpiegowanie,



— obrazliwe SMS-y i MMS-y,

— wiadomosci na forach internetowych,

— telefony, e-maile zawierajace grozby, ponizajgce, zastraszajace,
— niszczenie/zabieranie rzeczy nalezgcych do ofiary,

—straszenie,

— gapienie sie

— szantazowanie.

2) stwarzanie niebezpiecznych sytuacji w szkole lub klasie, np. przynoszenie do szkoty ostrych
narzedzi, innych niebezpiecznych przedmiotéw i substancji (Srodkéw pirotechnicznych,
tancuchéw, nozy, zapalniczek), uzywanie ognia na terenie szkoty;

3) nieuzasadnione, bez zgody nauczyciela, opuszczanie sali lekcyjnej i wagarowanie;

4) celowe nieprzestrzeganie zasad bezpieczenstwa podczas zajec i zabaw organizowanych
w szkole;

5) celowe zachowania zagrazajgce zdrowiu badz zyciu;

6) niewtasciwe zachowanie podczas wycieczek szkolnych i przerw miedzylekcyjnych, np.
przebywanie w miejscach niedozwolonych, itp.;

7) uleganie natogom, np. palenie papieroséw, picie alkoholu;

8) rozprowadzanie i stosowanie narkotykow/ srodkéw odurzajgcych;

9) niestosowne odzywanie sie do kolegéw lub innych oséb w szkole lub poza nig;

10) uzywanie wulgaryzmow w szkole i poza nig;
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celowe niszczenie lub nieszanowanie wtasnosci innych oséb oraz wtasnosci szkolnej;
kradziez/przywtaszczenie wtasnosci kolegdw lub innych oséb oraz wtasnosci szkolnej;
wytudzanie pieniedzy lub innych rzeczy od uczniéw;

wystugiwanie sie innymi uczniami w zamian za korzysci materialne;

rozwigzywanie w sposéb sitowy konfliktéw z kolegami, w tym udziat w bojce;

—_— — — — ~— ~—

szykanowanie uczniéw lub innych oséb w szkole z powodu odmiennosci przekonan,

religii, Swiatopogladu, ptci, poczucia tozsamosci, pochodzenia, statusu ekonomicznego i

spotecznego, niepetnosprawnosci, wygladu;

17) niereagowanie na niewtfasciwe zachowania kolegéw (bicie, wyzywanie, dokuczanie);

18) znecanie sie (wspotudziat w znecaniu sie nad kolegami, zorganizowana przemoc,
zastraszanie);

19) aroganckie/niegrzeczne zachowanie wobec kolegéw, wulgaryzmy;

20) ktamanie, oszukiwanie kolegéw/ innych oséb w szkole;

)
)
21) fotografowanie lub filmowanie zdarzen z udziatem innych uczniéw/ oséb bez ich zgody;
22) upublicznianie materiatéw i fotografii bez zgody obecnych na nich osdb;

)

23) stosowanie wobec innych uczniéw/innych osdb réznych form cyberprzemocy.

§5 Zasady korzystania z urzadzen elektronicznych z dostepem do sieci Internetu oraz ochrony
matoletnich przed tresciami szkodliwymi i zagrozeniami z sieci

1. Infrastruktura sieciowa szkoty umozliwia dostep do Internetu zaréwno personelowi, jak i
uczniom, w czasie zajec i poza nimi.

2. Na wszystkich komputerach z dostepem do Internetu na terenie szkoty jest zainstalowane i oraz
systematycznie aktualizowane oprogramowanie antywirusowe.

3. W szkole wyznaczony jest zatrudniony operator odpowiedzialny za bezpieczenstwo sieci.

4. Na terenie szkoty dostep ucznia do Internetu mozliwy jest:



1) pod nadzorem nauczyciela na zajeciach komputerowych;
2) za zgodg nauczyciela — na przeznaczonych do tego komputerach, znajdujgcych sie na terenie
szkoty (dostep swobodny — biblioteka szkolna).
5. Uczniowie korzystajg z komputera tylko pod opieka nauczyciela.
6. Korzystanie z multimediow, Internetu i programéw uzytkowych stuzy wytacznie celom
informacyjnym i edukacyjnym.
7. Uczen obstuguje sprzet komputerowy zgodnie z zaleceniami nauczyciela/ z obowigzujgcym
regulaminem/ instrukcjg korzystania
8. Uczen obstuguje sprzet komputerowy zgodnie z zaleceniami nauczyciela/ z obowigzujgcym
regulaminem/ instrukcjg korzystania z komputerdéw.
9. Uzytkownikowi komputeréw szkolnych zabrania sie:
1) instalowania oprogramowania oraz dokonywania zmian w konfiguracji oprogramowania
zainstalowanego w systemie;
2) usuwania cudzych plikdw, odinstalowania programoéw, dekompletowania sprzetu;
3) dotykania elementéw z tytu komputera, kabli zasilajgcych, a takze kabli sieciowy.

§6 Zasady korzystania z telefonéw komoérkowych i innych oraz innych urzadzen elektronicznych

1. Uczen ma prawo korzystac na terenie szkoty z telefonu komérkowego oraz innych urzadzen
elektronicznych zgodnie z ustalonymi w szkole zasadami.

2. Uczniowie przynosza do szkoty telefony komdrkowe oraz inny sprzet elektroniczny na wtasng
odpowiedzialnos¢, za zgoda rodzicow.

3. Szkota nie ponosi odpowiedzialnosci za zaginiecie lub zniszczenie czy kradziez sprzetu
przynoszonego przez ucznidéw.

4. Uczniowie nie mogg korzysta¢ z telefonu komérkowego oraz innych urzadzen elektronicznych z
dostepem do Internetu podczas zaje¢ edukacyjnych, opiekunczych, treningdw, uroczystosci, a
takze zajec pozalekcyjnych organizowanych na terenie szkoty, chyba ze nauczyciel zadecyduje
inacze;.

5. Uczen ma obowigzek wytgczyé lub wyciszy¢ telefon (bez wibracji) i schowaé go w torbie/plecaku
przed rozpoczeciem zajeé edukacyjnych (telefon pozostaje niewidoczny zaréwno dla ucznia, jak
i pozostatych oséb).

6. Telefony i inne urzadzenia elektroniczne (np. tablety) mozna wykorzystywac podczas zajec
lekcyjnych w celach dydaktycznych pod opiekg oraz za zgodg nauczyciela prowadzacego
zajecia.

7. Jesli uczen czeka na wazng informacje (potgczenie, SMS, etc.) ma obowigzek poinformowac
o tym fakcie nauczyciela przed lekcjg, poprosi¢ o pozwolenie na skorzystanie z telefonu i ustali¢
sposob odebrania tej wiadomosci:

1) dotyczy to takze sytuacji, gdy wystgpita pilna potrzeba skontaktowania sie, np. z rodzicami
lub w innej waznej sprawie.

8. Na terenie szkoty zakazuje sie uczniom filmowania, fotografowania oraz utrwalania dZzwieku na
jakichkolwiek nosnikach cyfrowych, chyba ze dyrektor szkoty wyrazi na to zgode.

9. Powyisze nie dotyczy wydarzen publicznych odbywajacych sie w szkole, w tym uroczystosci
szkolnych.

10. W szczegdlnych przypadkach nagrywanie zaje¢ edukacyjnych oraz utrwalanie ich w jakikolwiek
sposéb mozliwe jest wytgcznie po uzyskaniu zgody dyrektora szkoty lub nauczyciela
prowadzgcego zajecia edukacyjne.



11. Nagrywanie dzwieku i obrazu za pomoca telefonu, lub innych urzadzen jest mozliwe jedynie za
zgoda osoby nagrywanej lub fotografowanej. Niedopuszczalne jest nagrywanie lub
fotografowanie sytuacji niezgodnych z powszechnie przyjetymi normami etycznymi i
spotecznymi oraz przesytanie tresci obrazajgcych inne osoby.

§7 Zasady ochrony wizerunku matoletnich/dzieci/uczniéw

1. Szkota uznajac prawo dziecka do prywatnosci i ochrony débr osobistych, zapewnia ochrone
wizerunku dziecka.

2. Upublicznianie wizerunku dziecka do 16 lat, utrwalonego w jakiejkolwiek formie (fotografia,
nagranie audio-wideo) wymaga wyrazenia zgody osoby sprawujgcej wtadze rodzicielska lub
opieke nad dzieckiem.

. Osoba matoletnia powyzej 16 roku zycia ma prawo do wyrazenia zgody samodzielnie.

4. Rodzice dziecka/opiekunowie lub matoletni powyzej 16 roku zycia wyrazajac zgode na
upublicznienie wizerunku matoletniego, okreslajg precyzyjnie miejsca i kanaty upubliczniania
wizerunku, kontekst w jakim wizerunek bedzie wykorzystany, a takze okres upublicznienia.

5. Jezeli wizerunek matoletniego stanowi jedynie szczegdt catosci, takiej jak zgromadzenie,
krajobraz, publiczna impreza, zgoda rodzicoéw/opiekundéw lub matoletniego powyzej 16 roku
zycia na utrwalanie wizerunku dziecka nie jest wymagana. Zabrania sie umieszczania informacji
pozwalajgcych ustali¢ tozsamos¢ osdb ujetych na zdjeciu lub innej formie publikacji.

6. Pracownikowi szkoty nie wolno umozliwia¢ przedstawicielom mediéw utrwalania wizerunku
dziecka (filmowanie, fotografowanie, nagrywanie gtosu dziecka) na terenie instytucji bez
pisemnej zgody opiekuna dziecka.

7. Niedopuszczalne jest podanie przedstawicielowi mediéw danych kontaktowych do opiekuna
dziecka — bez wiedzy i zgody tego opiekuna.

8. Nauczyciel moze wykorzystaé¢ w celach szkoleniowych lub edukacyjnych utrwalony materiat z
udziatem matoletnich tylko z zachowaniem ich anonimowosci oraz w sposéb uniemozliwiajgcy
identyfikacje dziecka, za zgodg dyrektora szkoty.

9. Ochrona wizerunku matoletnich utrwalanych przez kamery monitoringu odbywa sie na
zasadach okreslonych w Regulaminie monitoringu.

w

§8. Zasady ochrony danych osobowych matoletnich

1. W szkole wdrozono polityke ochrony danych osobowych oséb fizycznych (pracownikdw,
uczniéw, rodzicéw/opiekundw) oraz powotano Inspektora ochrony danych.

2. Rodzice ucznidw niepetnoletnich/ opiekunowie sg informowani o przetwarzaniu danych
osobowych dzieci poprzez klauzule informacyjne.

3. W szkole wdrozono odpowiednig procedure postepowania na wypadek wystgpienia naruszenia
ochrony danych osobowych.

4. Dane osobowe matoletnich udostepniane sg wytgcznie podmiotom do ich uzyskania.

§9. Zasady i procedury podejmowania interwencji w sytuacji podejrzenia stosowania lub
stosowania przemocy domowe;.

1. Rozpoznawanie przemocy wobec dziecka odbywa sie poprzez:
1) ujawnienie przez dziecko przemocy domowej;
2) informacje od osoby bedacej bezposrednim swiadkiem przemocy;
3) analize objawow krzywdzenia wystepujgcych u dziecka;
4) ocene stopnia ryzyka wystgpienia przemocy w danej rodzinie.



2. Ujawnienie przez dziecko przemocy w rodzinie ma miejsce wtedy, kiedy dziecko poinformuje
pracownika szkoty o tym, ze doznaje jednej lub kilku jednoczesnie form przemocy ze strony
swoich najblizszych.

3. Zgtaszanie przemocy domowej przez matoletniego/dziecko

1) kazde dziecko/matoletni moze zgtosi¢ ustnie lub pisemnie, dowolnej osobie, do ktérej ma
zaufanie, bedacej pracownikiem szkoty fakt stosowania wobec niego przemocy domowej;

2) zgtoszenie doznawanej krzywdy przez matoletniego moze nastgpi¢ w bezposredniej rozmowie,
SMS-em, drogg elektroniczng, telefoniczng lub inng dostepng, w kazdym czasie;

3) osoba, ktéra powzieta informacje od krzywdzonego dziecka podejmuje w pierwszej kolejnosci
dziatania majace na celu zatrzymanie krzywdzenia dziecka;

4) w przypadku zagrozenia zycia dziecka, po przekazaniu informacji dyrektorowi szkoty,
zawiadamia w trybie pilnym odpowiednie stuzby porzgdkowe, policje o zagrozeniu zycia
dziecka/matoletniego i pogotowie ratunkowe;

5) w przypadkach niewymagajacych podejmowania nagtych interwencji, osoba, ktéra powzieta
informacje postepuje zgodnie ze szkolng procedura.

4. Zgtaszanie przemocy domowej przez pracownika szkoty

1) kazdy pracownik szkoty, ktéry zauwazy lub podejrzewa u ucznia symptomy krzywdzenia, jest
zobowigzany zareagowac — jesli to konieczne, udzieli¢ pierwszej pomocy;

2) pracownik w trybie pilnym przekazuje informacje o zaobserwowanym zdarzeniu pedagogowi
szkolnemu lub wychowawcy, dofgczajac pisemng notatke zawierajacg istotne informacje
dotyczace: wygladu, stanu, dolegliwosci oraz zachowania dziecka, cytaty jego wypowiedzi oraz
podjete dziatania;

3) pedagog szkolny jako osoba upowazniona do prowadzenia spraw zwigzanych z przemocg wobec
dzieci/matoletnich wraz z osobg zgtaszajgcg wypetniaja tzw. Karte zgtoszenia.

5. Ujawnienie przypadku cyberprzemocy:

1) osobami, ktére mogg zgtosi¢ o podejrzeniu lub zaistnieniu cyberprzemocy mogg by¢:
a) poszkodowany uczen (ofiara),
b) jego rodzice (opiekunowie),
c) inni uczniowie,
d) Swiadkowie zdarzenia,
e) nauczyciele;

2) ustalenie okolicznosci zdarzenia:
a) w szkole zgtaszanie wypadkéw cyberprzemocy odbywa sie wedtug nastepujgcej zasady:
— uczen-ofiara lub $wiadek cyberprzemocy informuje wychowawce klasy lub w wypadku jego
nieobecnosci pedagoga szkolnego lub dyrektora szkoty o wystgpieniu takiego zjawiska,
b) jesli wiedze o zajsciu posiada nauczyciel nie bedgcy wychowawcg, powinien przekazac
informacje do wychowawcy klasy, ktéry informuje o fakcie pedagoga szkolnego i dyrektora,
c) pedagog szkolny i dyrektor szkoty wraz z wychowawcg klasy powinni dokona¢ analizy zdarzenia
i zaplanowac dalsze postepowanie,
d) do obowigzkow szkoty nalezy ustalenie okolicznosci zdarzenia i ewentualnych swiadkow,
przeprowadzenie rozméw z ofiarg, Swiadkami i sprawcami incydentu,
e) nauczyciel zaje¢ komputerowych w miare mozliwosci zabezpiecza dowody i ustala tozsamos¢
sprawcy cyberprzemocy;



3) zidentyfikowanie sprawcy cyberprzemocy:

a) szkota podejmuje dziatania majgce na celu identyfikacje sprawcy cyberprzemocy.

b) w sytuacji, gdy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowad sie z dostawcg ustugi w
celu usuniecia z Sieci kompromitujgcych lub krzywdzgcych materiatow.

c) w przypadku, gdy zostato ztamane prawo, a tozsamosci sprawcy nie udato sie ustalié¢ nalezy
bezwzglednie skontaktowad sie z policja;

4) dziatania wobec sprawcy cyberprzemocy:

a) w przypadku, gdy sprawca cyberprzemocy jest uczniem szkoty, pedagog szkolny powinien
podjac dalsze dziatania:

— przeprowadzenie rozmowy z uczniem — sprawcg o jego zachowaniu;

— celem rozmowy powinno by¢ ustalenie okoliczno$ci zdarzenia, wspdlne zastanowienie sie nad
jego przyczynami i probowanie rozwigzania sytuacji konfliktowej,

— sprawca powinien dostad jasny i zdecydowany komunikat o tym, ze szkota nie akceptuje
zadnych form przemocy,

— nalezy z uczniem omoéwié skutki jego postepowania i poinformowac o konsekwencjach
regulaminowych, jakie zostang wobec niego zastosowane,

— sprawca powinien zostac zobowigzany do usuniecia szkodliwych materiatéw z sieci,

— wazne jest znalezienie sposobdéw zados¢éuczynienia wobec ofiary cyberprzemocy,

— jezeli jest kilku sprawcdw, nalezy z nimi rozmawiac osobno,

— powiadomienie rodzicéw sprawcy i omoéwienie z nimi zachowania dziecka.

— objecie sprawcy pomoca psychologiczno-pedagogiczng;

5) srodki dyscyplinarne wobec sprawcy:

a) wobec sprawcy cyberprzemocy szkota stosuje standardowe kary jak wobec sprawcow kazdej
przemocy, zawarte w statucie szkoty;

6) dziatania wobec ofiary cyberprzemocy:
a) ofiara cyberprzemocy otrzymuje w szkole pomoc psychologiczno-pedagogiczng udzielang przez
pedagoga lub psychologa;

7) ochrona swiadkdw, ktdrzy zgtaszajg zdarzenie:
a) wazne jest, by w wyniku interwencji nie naraza¢ swiadka na grozby i zdarzenia ze strony
sprawcy;

8) sporzadzenie dokumentacji z zajscia:
a) pedagog szkolny zobowigzany jest do sporzgdzenia notatki stuzbowe]j z rozmow ze sprawca,
poszkodowanym, ich rodzicami oraz swiadkami zdarzenia;

9) powiadomienie sgdu rodzinnego i policji:
a) w przypadku, gdy rodzice odmawiajg wspotpracy ze szkotg lub nie stawiajg sie do szkoty,
a uczen-sprawca nie zaniechat dotychczasowego postepowania, konieczne jest zawiadomienie o
sprawie sgdu rodzinnego, w szczegdlnosci, kiedy pojawiajg sie informacje o innych przejawach
demoralizacji ucznia;
b) w wypadku bardzo drastycznych aktéw agresji z naruszeniem prawa dyrektor szkoty zgtasza ten
fakt policji, ktora prowadzi dalsze dziatania.



§10. Zgtaszanie nielegalnych tresci: www.dyzurnet.pl, numer alarmowy 112, policja 997

1. Sposob postepowania w przypadku wystgpienia zagrozenia:
1) opis okolicznosci, analiza, zabezpieczenie dowoddw:

a) w formie elektronicznej (pliki z tresciami niedozwolonymi, zapisy rozméw w komunikatorach,
e-maile, zrzuty ekranu), znalezione w Internecie lub w komputerze dziecka (rodzic lub
opiekun prawny dziecka, w czynnosciach tych moze wspomagac ich przedstawiciel szkoty
posiadajgcy odpowiednie kompetencje techniczne).

2. Identyfikacja sprawcy (-6w):

1) w identyfikacji sprawcéw kluczowa role odgrywajg zgromadzone dowody;
2) konieczne jest poinformowanie wszystkich rodzicéw/prawnych opiekundéw dzieci uczestniczgcych
w zdarzeniu o sytuacji i roli ich dzieci.

3. Dziatania wobec sprawcéw zdarzenia ze szkoty/spoza szkoty:

1) w przypadku udostepniania przez ucznia tresci opisanych wczesniej jako szkodliwe nielegalne
i niebezpieczne dla zdrowia nalezy przeprowadzi¢ z nim rozmowe na temat jego postepowania
i w jej trakcie uzmystowi¢ mu szkodliwo$¢é prowadzonych przez niego dziatan;

2) w przypadku upowszechniania przez sprawcow tresci nielegalnych (np. pornografii dzieciecej)
nalezy ztozy¢ zawiadomienie o zdarzeniu na policji.

4. Dziatania wobec ofiar zdarzenia:

1) dzieci-ofiary i Swiadkéw zdarzenia — poczawszy od pierwszego etapu interwencji otocza sie
opieka psychologiczno-pedagogiczna.

2) w trakcie rozmowy nalezy ustali¢ okolicznosci uzyskania przez ofiare dostepu do ww. tresci.

3) nalezy koniecznie powiadomi¢ rodzicow lub opiekunéw prawnych ofiary o zdarzeniu i uzgodnié¢
z nimi podejmowane dziatania i formy wsparcia dziecka.

5.Aktywnosci wobec swiadkow:

1) w przypadku, gdy informacja na temat zdarzenia dotrze do Srodowiska rowiesniczego ofiary —w
klasie czy szkole — podejmowane s3 dziatania edukacyjne i wychowawcze.

6. Wspotpraca z policjg i sgdami rodzinnymi:

1) w przypadku naruszenia prawa, np. rozpowszechniania materiatéw pornograficznych z udziatem
nieletniego lub préob uwiedzenia matoletniego w wieku do 15 lat przez osobe dorosta, szkota — w
porozumieniu z rodzicami dziecka — niezwtocznie powiadamia policje.

§11 Naruszenie prywatnosci dotyczacych nieodpowiedniego lub niezgodnego z prawem
wykorzystywania danych osobowych lub wizerunku matoletniego.

1. Sposdb postepowania w przypadku wystgpienia zagrozenia:



1)

2)

3)

4)

5)

6)

przyjecie zgtoszenia i ustalenie okolicznosci zdarzenia:

a) gdy sprawca jest uczen — kolega ofiary ze szkoty czy klasy — uczniowie lub rodzice powinni
skontaktowac sie z dyrektorem szkoty, wychowawcg lub osobg odpowiedzialng za
koordynacje dziatan zwigzanych z bezpieczenstwem cyfrowym na terenie szkoty,

b) w przypadku gdy do naruszenia prywatnosci poprzez kradziez, wytudzenie danych osobo-
wych wykorzystanie wizerunku dziecka dochodzi ze strony dorostych oséb trzecich,
rodzice powinni skontaktowac sie bezposrednio z policjg i powiadomié o tym szkote
(zgodnie z Kodeksem karnym Sciganie nastepuje wéwczas na wniosek pokrzywdzonego).

opis okolicznosci, analiza, zabezpieczenie dowododw :

a) w pierwszej kolejnosci nalezy zabezpieczy¢ dowody nieodpowiedniego lub niezgodnego z
prawem dziatania — w formie elektronicznej,

b) réwnolegle nalezy dokonac¢ zmian tych danych identyfikujgcych, ktére zalezg od ofiary, tj.
haset i logindw lub kodéw dostepu do platform i portali internetowych, tak aby
uniemozliwi¢ kontynuacje procederu naruszania prywatnosci — w dziataniu tym powinna
wspierac ucznia osoba dorosta;

identyfikacja sprawcy (-6w):

a) w przypadku gdy dowody jasno wskazujg na konkretnego sprawce oraz potwierdzajg, ze
sprawca zmierzat do wyrzadzenia ofierze szkody majatkowej lub osobistej, zabezpiecza sie
i przekazuje policji. W przypadku, gdy trudno to ustali¢, identyfikacji dokona¢ powinna
policja,

b) w przypadku znanego sprawcy, ktéry jednak nie dziatat z powyzszych pobudek, szkota
dazy do rozwigzania problemu w ramach dziatan wychowawczo-profilaktycznych
uzgodnionych z rodzicami;

dziatania wobec sprawcéw zdarzenia ze szkoty/spoza szkoty :

a) gdy sprawcg incydentu jest uczen szkoty, nalezy wobec niego — w porozumieniu z
rodzicami — podjg¢ dziatania wychowawcze, zmierzajgce do uswiadomienia
nieodpowiedniego i nielegalnego charakteru czynéw, jakich dokonat;

dziatania wobec ofiar zdarzenia:

a) nieletnig ofiare incydentu nalezy otoczyé — w porozumieniu z rodzicami/opiekunami
prawnymi — opiekg psychologiczno-pedagogiczng (jesli jest taka potrzeba) i powiadomié o
dziataniach podjetych w celu usuniecia skutkdéw dziatania sprawcy (np. usuniecie z
Internetu intymnych zdjec ofiary, zablokowanie dostepu do konta w portalu
spotecznosciowym).

dziatania wobec swiadkow:

a) gdy kradziez tozsamosci bgdz naruszenie dobrego imienia ofiary jest znane szerszemu
gronu ucznidéw szkoty, podejmuje sie wobec nich dziatania wychowawcze, zwracajace
uwage na negatywng ocene narazania na uszczerbek wizerunku ucznia — kolezanki lub
kolegi — oraz odpowiedzialnos¢ prawna.
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7) wspotpraca z policjq i sgdami rodzinnymi:

a) gdy naruszenie prywatnosci czy wytudzenie lub kradziez tozsamosci skutkujg
wyrzadzeniem ofierze szkody majatkowej lub osobistej, rodzice ucznia powinni o tym
powiadomi¢ policje.

8) wspdtpraca ze stuzbami placéwkami specjalistycznymi:

a) w przypadku koniecznosci podejmowania dalszych dziatart pomocowych wobec ofiary,
mozna skierowac ucznia, za zgodg i we wspodtpracy z rodzicami/opiekunami prawnymi, do
placéwki specjalistycznej, np. terapeutyczne;.

§12 Nawigzywanie przez matoletnich niebezpiecznych kontaktéw w Internecie
— uwodzenie, pedofilia.

1. Zagrozenie obejmuje kontakt osoby dorostej z matoletnig w celu zainicjowania znajomosci
pro-wadzgcych do wytudzenia poufnych informacji, nawigzania kontaktéw seksualnych,
sktonienia dziecka do zachowan niebezpiecznych dla jego zdrowia i zycia lub wytudzenia
wtasnosci (np. danych, pieniedzy, cennych przedmiotéw rodzinnych).

2. W przypadkach naruszenia prawa — szczegdlnie w przypadku uwodzenia dziecka do lat 15 —
obowigzkiem szkoty jest powiadomienie policji lub sadu rodzinnego.

Telefony alarmowe krajowe

Telefon zaufania dla dzieci i mtodziezy: 116 111, https://116111.pl/

Telefon dla rodzicéw i nauczycieli w sprawie bezp. dzieci: 800 100 100, https://800100100.pl/
Zgtaszanie nielegalnych tresci: dyzurnet.pl dyzurnet@dyzurnet.pl, 801 615 005

§13 Seksting, prowokacyjne zachowania i aktywnos¢ seksualna w celu osiggniecia dochodu
przez matoletnich.

Seksting to przesytanie wiadomosci drogg elektroniczng w formie wiadomosci MMS lub z
wykorzystaniem réznych aplikacji i komunikatoréw albo publikowanie np. na portalach
(spotecznosciowych) prywatnych tresci, gtéwnie zdjec lub filmdéw, o kontekscie seksualnym.

§14 tamania prawa autorskiego.

Ryzyko poniesienia odpowiedzialnosci cywilnej lub karnej z tytutu naruszenia prawa autorskiego albo
negatywnych skutkow pochopnego spetnienia nieuzasadnionych roszczen.

1. Sposdb postepowania w przypadku wystgpienia zagrozenia:
1) przyjecie zgtoszenia i ustalenie okolicznosci zdarzenia:

W zaleznosci od okolicznosci oraz skali problemu zdarzenie moze zostac zgtoszone w
sposéb nieformalny (ustnie, telefonicznie, pocztg elektroniczng, na zamknietym lub
publicznym forum internetowym, na pismie w postaci wezwania podpisanego przez
domniemanego uprawnionego lub jego petnomocnika) lub formalny (w postaci

11



doreczenia odpisu pozwu lub innego pisma urzedowego, np. wezwania z policji lub
prokuratury).

a) najczestszym przypadkiem, w ktérym szkota moze zetkngé sie z problemem naruszenia
praw autorskich, jest uzycie materiatéw prawnie chronionych na stronach
internetowych szkoty, poza zakresem dozwolonego uzytku, przez jej pracownikéw badz
uczniow,

b) opis okolicznosci, analiza, zabezpieczenie dowoddw i zebranie informacji o:

— osobie dokonujacej zgtoszenia, czy jest do tego uprawniona (czy faktycznie
przystugujg jej prawa autorskie do danego utworu, czy posiada wazne
petnomocnictwo itd.);

— wykorzystanym utworze (czy faktycznie jest chroniony przez prawo autorskie, w
jakim zakresie zostat wykorzystany i czy zakres ten miesci sie w zakresie posiadanych
licencji lub dozwolonego uzytku).

c) identyfikacja sprawcy(-ow):

2. Dochodzenie naruszen praw autorskich realizowane jest, co do zasady, z inicjatywy samego
uprawnionego przed sgdami, a w przypadku naruszen stanowigcych przestepstwo
dodatkowo zaangazowane mogg by¢ policja i prokuratura.

3. Dziatania wobec sprawcéw zdarzenia ze szkoty/ spoza szkoty:

1) zasadniczo o dochodzeniu roszczen wobec sprawcy decyduje sam uprawniony (tzn. autor
lub inna osoba, ktérej przystuguja prawa autorskie).

4. Dziatania wobec ofiar zdarzenia:

1) jezeli osobg, ktérej prawa autorskie naruszono, jest uczen, nalezy rozwazy¢ mozliwos¢ wy-
stapienia w roli mediatora.

5. Dziatania wobec swiadkéw:

1) stosownie do okolicznosci, nalezy samodzielnie zebra¢ zeznania lub zadba¢, aby zostaty
one zebrane przez uprawnione organy.

6. Wspotpraca z policjq i sgdami rodzinnymi:

1) poniewaz dochodzenie roszczen z tytutu naruszen zalezy od decyzji uprawnionego, ktory
musi samodzielnie zdecydowad czy zawiadamiac policje lub sktada¢ powdédztwo.

7. Wspotpraca ze stuzbami spotecznymi i placéwkami specjalistycznym:

1) zorganizowanie szkolen z zakresu prawa autorskiego, w tym w Internecie, dla wszystkich
zainteresowanych oséb w szkole.

8. Wspotpraca z dostawcami Internetu i operatorami telekomunikacyjnymi:

1) zaleznie od okolicznosci moze by¢ wskazana asysta sprawcy badz ofiary podczas kontaktu
z tego typu podmiotami w obecnosci I0DO.

§14 Bezkrytyczna wiara w tresci zamieszczane w Internecie, nieumiejetnosci odrézniania tresci
prawdziwych od nieprawdziwych, skutkéw szkodliwosci reklam.

1. Sposdb postepowania w przypadku wystgpienia zagrozenia:
1) przyjecie zgtoszenia i ustalenie okolicznosci zdarzenia:
a) uczniowie nieumiejacy odrdznia¢ prawdy od fatszu informacji publikowanych w
Internecie powinni by¢ identyfikowani przez nauczycieli i wychowawcow w trakcie lekcji
wszystkich przedmiotéw.
2. Opis okolicznosci, analiza, zabezpieczenie dowodéw:
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1) postugiwanie sie nieprawdziwymi informacjami, zaczerpnietymi z Internetu w procesie
dydaktycznym — podczas lekcji lub w zadaniach domowych — kazdorazowo powinno by¢
zauwazone przez nauczyciela, przeanalizowane i skomentowane.

3. Dziatania wobec sprawcéw zdarzenia ze szkoty/ spoza szkoty:
1) wystarczajgcg reakcjg jest opublikowanie sprostowania nieprawdziwych informacjii —w
miare mozliwosci — rozpowszechnienie go w Internecie.
4. Dziatania wobec ofiar zdarzenia i $wiadkéw:
1) szkota powinna prowadzi¢ dziatania profilaktyczne i edukacje medialng (informacyjna).

§15 Organizacja procesu ochrony matoletnich w Zespole Szkét Ekonomicznych im. Jana Pawta Il
w Gtogowie i wdrazania ,,Standardéw ochrony matoletnich”

Osobg odpowiedzialng za przygotowanie personelu do stosowania standarddéw jest dyrektor
szkoty.

Osoby odpowiedzialne za przyjmowanie zgtoszen o zdarzeniach krzywdzenia lub krzywdzenia
matoletnich:

1. Pedagog szkolny/psycholog szkolny/wychowawca klasy

Gabinet znajduje sie na | pietrze w sali nr 16, Godziny pracy pedagoga, psychologa wykazane sg na
stronie: www.zse.glogow.pl Z pedagogiem, psychologiem mozna kontaktowac sie:

telefonicznie: 76 833 24 02, mailowo: poprzez e- dziennik

2. Wicedyrektor szkoty — koordynator ds. wdrazania Standardéw ochrony matoletnich
Gabinet wicedyrektora: | pietro budynku, pokdj nr 12

Godziny pracy: codziennie w godz. 8:00 — 15:00

Z wicedyrektorem mozna kontaktowad sie:

telefonicznie: nr tel.: 76 833 24 02, mailowo: poprzez e- dziennik

W przypadkach zagrozenia zycia lub zdrowia matoletniego prosze ztozy¢ zawiadomienie o
przemocy pierwszemu spotkanemu pracownikowi szkoty.
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