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Niniejszy dokument określa w sposób skrócony standardy ochrony małoletnich, obowiązujące w Zespole Szkół Ekonomicznych. Ich najważniejszym celem jest ochrona małoletnich przed różnymi formami przemocy oraz budowanie bezpiecznego i przyjaznego środowiska w szkole. 

§1. Zasady zatrudniania pracowników oraz dopuszczania innych osób do opieki nad małoletnimi/dziećmi 

1. Dyrektor szkoły przed nawiązaniem stosunku pracy uzyskuje informacje: 

1) w przypadku każdego pracownika, wolontariusza, praktykanta z Krajowego Rejestru Karnego; 

2) w przypadku zatrudnienia osoby na stanowisku pedagogicznym, w tym praktykantów i wolontariuszy dopuszczonych do pracy z uczniami zaświadczenie z Rejestru Orzeczeń Dyscyplinarnych dla Nauczycieli; 

3) w przypadku zatrudnienia każdej osoby w szkole i dopuszczeniem wolontariuszy lub praktykantów do kontaktu z uczniami/ dziećmi i opieki, z Rejestru Sprawców Przestępstw na Tle Seksualnym z dostępem ograniczonym. 

2. Pracownicy zatrudnieni na stanowiskach pedagogicznych składają przed nawiązaniem stosunku pracy pisemne potwierdzenie spełniania warunku: 

1) posiadania pełnej zdolności do czynności prawnych i korzystania z praw publicznych; 

2) że nie toczy się przeciwko kandydatowi postępowanie karne w sprawie o umyślne przestępstwo ścigane z oskarżenia publicznego lub postępowanie dyscyplinarne. 

§2. Zasady bezpiecznych relacji uczniów i personelu szkoły 
1. Pracownicy dbają o bezpieczeństwo dzieci podczas pobytu w szkole, monitorują sytuacje i dobrostan dziecka. 

2. Pracownicy wspierają dzieci w pokonywaniu trudności. Pomoc dzieciom uwzględnia: umiejętności rozwojowe dzieci, możliwości wynikające z niepełnosprawności/specjalnych potrzeb edukacyjnych. 

3. Pracownicy podejmują działania wychowawcze mające na celu kształtowanie prawidłowych postaw – wyrażanie emocji w sposób niekrzywdzący innych, niwelowanie zachowań agresywnych, promowanie zasad „dobrego wychowania”. 

4. Zasady bezpiecznych relacji personelu z dziećmi obowiązują wszystkich pracowników, stażystów i wolontariuszy. 

§3. Zasady bezpiecznych relacji między małoletnimi, a w szczególności działania niedozwolone 
1. Zasady bezpiecznych relacji między małoletnimi: 

1) uczniowie mają prawo do życia i przebywania w bezpiecznym środowisku, także w szkole. Nauczyciele i personel szkolny chronią uczniów i zapewniają im bezpieczeństwo; 

2) uczniowie mają obowiązek przestrzegania zasad i norm zachowania/ postępowania określonych w statucie szkoły; 

3) uczniowie uznają prawo innych uczniów do odmienności i zachowania tożsamości ze względu na: pochodzenie etniczne, geograficzne, narodowe, religię, status ekonomiczny, cechy rodzinne, wiek, płeć, orientację seksualną, cechy fizyczne, niepełnosprawność; 

4) zachowanie i postępowanie uczniów wobec kolegów/ innych osób nie narusza ich poczucia godności/wartości osobistej; 

5) kontakty między uczniami cechuje zachowanie przez nich wysokiej kultury osobistej; 

6) uczniowie budują wzajemne relacje poprzez niwelowanie konkurencyjności między sobą w różnych obszarach życia, wzajemne zrozumienie oraz konstruktywne, bez użycia siły rozwiązywanie problemów i konfliktów między sobą; 

7) uczniowie okazują zrozumienie dla trudności i problemów kolegów/koleżanek i oferują im pomoc. Nie kpią, nie szydzą z ich słabości, nie wyśmiewają ich; 

8) w kontaktach między sobą uczniowie nie powinni zachowywać się prowokacyjnie; 

9) uczniowie mają prawo do własnych poglądów, ocen i spojrzenia na świat oraz wyrażania ich, pod warunkiem, że sposób ich wyrażania wolny jest od agresji i przemocy oraz nikomu nie wyrządza krzywdy; 

10) uczniowie nie mają prawa stosować z jakiegokolwiek powodu słownej, fizycznej i psychicznej agresji i przemocy wobec innych uczniów; 

11) uczniowie mają obowiązek przeciwstawiania się wszelkim przejawom brutalności i wulgarności oraz informowania pracowników szkoły o zaistniałych zagrożeniach; 

12) jeśli uczeń jest świadkiem stosowania przez innego ucznia/uczniów jakiejkolwiek formy agresji lub przemocy, ma obowiązek reagowania na nią, np.: pomaga ofierze, chroni ją, szuka pomocy dla ofiary u osoby dorosłej (zgodnie z obowiązującymi w szkole procedurami); 

13) wszyscy uczniowie znają obowiązujące w szkole procedury bezpieczeństwa – wiedzą, jak zachowywać się w sytuacjach, które zagrażają ich bezpieczeństwu lub bezpieczeństwa innych uczniów, gdzie i do kogo dorosłego mogą się w szkole zwrócić o pomoc; 

14) Jeśli uczeń stał się ofiarą agresji lub przemocy, może uzyskać w szkole pomoc, zgodnie z obowiązującymi w niej procedurami. 


 §4. Niedozwolone zachowania małoletnich w szkole:
1) stosowanie agresji i przemocy wobec uczniów/innych osób: 

    a) agresji i przemocy fizycznej w różnych formach, np.: 

        – bicie/uderzanie/popychanie/kopanie/opluwanie,

        – wymuszanie,

        – napastowanie seksualne,

        – nadużywanie swojej przewagi nad inna osobą,

        – fizyczne zaczepki,

        – zmuszanie innej osoby do podejmowania niewłaściwych działań,

        – rzucanie w kogoś przedmiotami;
   b) agresji i przemocy słownej w różnych formach, np.:

       – obelgi i wyzwiska,

       – wyśmiewanie, drwienie, szydzenie z ofiary,

       – bezpośrednie obrażanie ofiary,

       – plotki i obraźliwe żarty, przedrzeźnianie ofiary,
       – groźby;
   c) agresji i przemocy psychicznej w różnych formach:

       – poniżanie,

       – wykluczanie/izolacja/manipulowanie,

       – pisanie na ścianach (np. w toalecie szkolnej),

       – wulgarne gesty,

       – śledzenie/szpiegowanie,
        – obraźliwe SMS-y i MMS-y,
        – wiadomości na forach internetowych,

        – telefony, e-maile zawierające groźby, poniżające, zastraszające,

        – niszczenie/zabieranie rzeczy należących do ofiary,

        – straszenie,

        – gapienie się

        – szantażowanie.

2) stwarzanie niebezpiecznych sytuacji w szkole lub klasie, np. przynoszenie do szkoły ostrych
     narzędzi, innych niebezpiecznych przedmiotów i substancji (środków pirotechnicznych,        
     łańcuchów, noży, zapalniczek), używanie ognia na terenie szkoły; 

3) nieuzasadnione, bez zgody nauczyciela, opuszczanie sali lekcyjnej i wagarowanie; 

4) celowe nieprzestrzeganie zasad bezpieczeństwa podczas zajęć i zabaw organizowanych 
     w szkole;
5) celowe zachowania zagrażające zdrowiu bądź życiu; 

6) niewłaściwe zachowanie podczas wycieczek szkolnych i przerw międzylekcyjnych, np. przebywanie w miejscach niedozwolonych, itp.; 

7) uleganie nałogom, np. palenie papierosów, picie alkoholu; 

8) rozprowadzanie i stosowanie narkotyków/ środków odurzających; 

9) niestosowne odzywanie się do kolegów lub innych osób w szkole lub poza nią; 

10) używanie wulgaryzmów w szkole i poza nią; 

11) celowe niszczenie lub nieszanowanie własności innych osób oraz własności szkolnej; 

12) kradzież/przywłaszczenie własności kolegów lub innych osób oraz własności szkolnej; 

13) wyłudzanie pieniędzy lub innych rzeczy od uczniów; 

14) wysługiwanie się innymi uczniami w zamian za korzyści materialne; 

15) rozwiązywanie w sposób siłowy konfliktów z kolegami, w tym udział w bójce; 

16) szykanowanie uczniów lub innych osób w szkole z powodu odmienności przekonań, religii, światopoglądu, płci, poczucia tożsamości, pochodzenia, statusu ekonomicznego i społecznego, niepełnosprawności, wyglądu; 

17) niereagowanie na niewłaściwe zachowania kolegów (bicie, wyzywanie, dokuczanie); 

18) znęcanie się (współudział w znęcaniu się nad kolegami, zorganizowana przemoc, zastraszanie); 

19) aroganckie/niegrzeczne zachowanie wobec kolegów, wulgaryzmy;

20) kłamanie, oszukiwanie kolegów/ innych osób w szkole; 

21) fotografowanie lub filmowanie zdarzeń z udziałem innych uczniów/ osób bez ich zgody; 

22) upublicznianie materiałów i fotografii bez zgody obecnych na nich osób; 

23) stosowanie wobec innych uczniów/innych osób różnych form cyberprzemocy.


§5 Zasady korzystania z urządzeń elektronicznych z dostępem do sieci Internetu oraz ochrony małoletnich przed treściami szkodliwymi i zagrożeniami z sieci 

1. Infrastruktura sieciowa szkoły umożliwia dostęp do Internetu zarówno personelowi, jak i uczniom, w czasie zajęć i poza nimi. 

2. Na wszystkich komputerach z dostępem do Internetu na terenie szkoły jest zainstalowane i oraz systematycznie aktualizowane oprogramowanie antywirusowe.
3. W szkole wyznaczony jest zatrudniony operator odpowiedzialny za bezpieczeństwo sieci. 

4. Na terenie szkoły dostęp ucznia do Internetu możliwy jest: 

1) pod nadzorem nauczyciela na zajęciach komputerowych; 

2) za zgodą nauczyciela – na przeznaczonych do tego komputerach, znajdujących się na terenie szkoły (dostęp swobodny – biblioteka szkolna). 

5. Uczniowie korzystają z komputera tylko pod opieką nauczyciela. 

6. Korzystanie z multimediów, Internetu i programów użytkowych służy wyłącznie celom informacyjnym i edukacyjnym. 

7. Uczeń obsługuje sprzęt komputerowy zgodnie z zaleceniami nauczyciela/ z obowiązującym regulaminem/ instrukcją korzystania

 8. Uczeń obsługuje sprzęt komputerowy zgodnie z zaleceniami nauczyciela/ z obowiązującym regulaminem/ instrukcją korzystania z komputerów. 

9. Użytkownikowi komputerów szkolnych zabrania się: 

1) instalowania oprogramowania oraz dokonywania zmian w konfiguracji oprogramowania zainstalowanego w systemie; 

2) usuwania cudzych plików, odinstalowania programów, dekompletowania sprzętu; 

3) dotykania elementów z tyłu komputera, kabli zasilających, a także kabli sieciowy. 


§6 Zasady korzystania z telefonów komórkowych i innych oraz innych urządzeń elektronicznych 
1. Uczeń ma prawo korzystać na terenie szkoły z telefonu komórkowego oraz innych urządzeń elektronicznych zgodnie z ustalonymi w szkole zasadami. 

2. Uczniowie przynoszą do szkoły telefony komórkowe oraz inny sprzęt elektroniczny na własną odpowiedzialność, za zgodą rodziców. 

3. Szkoła nie ponosi odpowiedzialności za zaginięcie lub zniszczenie czy kradzież sprzętu przynoszonego przez uczniów. 

4. Uczniowie nie mogą korzystać z telefonu komórkowego oraz innych urządzeń elektronicznych z dostępem do Internetu podczas zajęć edukacyjnych, opiekuńczych, treningów, uroczystości, a także zajęć pozalekcyjnych organizowanych na terenie szkoły, chyba że nauczyciel zadecyduje inaczej.

5. Uczeń ma obowiązek wyłączyć lub wyciszyć telefon (bez wibracji) i schować go w torbie/plecaku przed rozpoczęciem zajęć edukacyjnych (telefon pozostaje niewidoczny zarówno dla ucznia, jak i pozostałych osób). 

6. Telefony i inne urządzenia elektroniczne (np. tablety) można wykorzystywać podczas zajęć lekcyjnych w celach dydaktycznych pod opieką oraz za zgodą nauczyciela prowadzącego zajęcia. 

7. Jeśli uczeń czeka na ważną informację (połączenie, SMS, etc.) ma obowiązek poinformować 
o tym fakcie nauczyciela przed lekcją, poprosić o pozwolenie na skorzystanie z telefonu i ustalić sposób odebrania tej wiadomości:
1) dotyczy to także sytuacji, gdy wystąpiła pilna potrzeba skontaktowania się, np. z rodzicami  
     lub w innej ważnej sprawie. 
8. Na terenie szkoły zakazuje się uczniom filmowania, fotografowania oraz utrwalania dźwięku na jakichkolwiek nośnikach cyfrowych, chyba że dyrektor szkoły wyrazi na to zgodę.
9. Powyższe nie dotyczy wydarzeń publicznych odbywających się w szkole, w tym uroczystości szkolnych. 

10. W szczególnych przypadkach nagrywanie zajęć edukacyjnych oraz utrwalanie ich w jakikolwiek sposób możliwe jest wyłącznie po uzyskaniu zgody dyrektora szkoły lub nauczyciela prowadzącego zajęcia edukacyjne. 

11. Nagrywanie dźwięku i obrazu za pomocą telefonu, lub innych urządzeń jest możliwe jedynie za zgodą osoby nagrywanej lub fotografowanej. Niedopuszczalne jest nagrywanie lub fotografowanie sytuacji niezgodnych z powszechnie przyjętymi normami etycznymi i społecznymi oraz przesyłanie treści obrażających inne osoby. 

§7 Zasady ochrony wizerunku małoletnich/dzieci/uczniów 
1. Szkoła uznając prawo dziecka do prywatności i ochrony dóbr osobistych, zapewnia ochronę wizerunku dziecka. 

2. Upublicznianie wizerunku dziecka do 16 lat, utrwalonego w jakiejkolwiek formie (fotografia, nagranie audio-wideo) wymaga wyrażenia zgody osoby sprawującej władzę rodzicielską lub opiekę nad dzieckiem. 

3. Osoba małoletnia powyżej 16 roku życia ma prawo do wyrażenia zgody samodzielnie. 

4. Rodzice dziecka/opiekunowie lub małoletni powyżej 16 roku życia wyrażając zgodę na upublicznienie wizerunku małoletniego, określają precyzyjnie miejsca i kanały upubliczniania wizerunku, kontekst w jakim wizerunek będzie wykorzystany, a także okres upublicznienia. 

5. Jeżeli wizerunek małoletniego stanowi jedynie szczegół całości, takiej jak zgromadzenie, krajobraz, publiczna impreza, zgoda rodziców/opiekunów lub małoletniego powyżej 16 roku życia na utrwalanie wizerunku dziecka nie jest wymagana. Zabrania się umieszczania informacji pozwalających ustalić tożsamość osób ujętych na zdjęciu lub innej formie publikacji. 

6. Pracownikowi szkoły nie wolno umożliwiać przedstawicielom mediów utrwalania wizerunku dziecka (filmowanie, fotografowanie, nagrywanie głosu dziecka) na terenie instytucji bez pisemnej zgody opiekuna dziecka. 

7. Niedopuszczalne jest podanie przedstawicielowi mediów danych kontaktowych do opiekuna dziecka – bez wiedzy i zgody tego opiekuna. 

8. Nauczyciel może wykorzystać w celach szkoleniowych lub edukacyjnych utrwalony materiał z udziałem małoletnich tylko z zachowaniem ich anonimowości oraz w sposób uniemożliwiający identyfikację dziecka, za zgodą dyrektora szkoły. 

9. Ochrona wizerunku małoletnich utrwalanych przez kamery monitoringu odbywa się na zasadach określonych w Regulaminie monitoringu. 

§8. Zasady ochrony danych osobowych małoletnich 
1. W szkole wdrożono politykę ochrony danych osobowych osób fizycznych (pracowników, uczniów, rodziców/opiekunów) oraz powołano Inspektora ochrony danych. 

2. Rodzice uczniów niepełnoletnich/ opiekunowie są informowani o przetwarzaniu danych osobowych dzieci poprzez klauzule informacyjne. 

3. W szkole wdrożono odpowiednią procedurę postępowania na wypadek wystąpienia naruszenia ochrony danych osobowych. 

4. Dane osobowe małoletnich udostępniane są wyłącznie podmiotom do ich uzyskania. 

§9. Zasady i procedury podejmowania interwencji w sytuacji podejrzenia stosowania lub       
       stosowania przemocy domowej. 
1. Rozpoznawanie przemocy wobec dziecka odbywa się poprzez: 

1) ujawnienie przez dziecko przemocy domowej; 

2) informacje od osoby będącej bezpośrednim świadkiem przemocy; 

3) analizę objawów krzywdzenia występujących u dziecka; 

4) ocenę stopnia ryzyka wystąpienia przemocy w danej rodzinie. 

2. Ujawnienie przez dziecko przemocy w rodzinie ma miejsce wtedy, kiedy dziecko poinformuje pracownika szkoły o tym, że doznaje jednej lub kilku jednocześnie form przemocy ze strony swoich najbliższych. 

3. Zgłaszanie przemocy domowej przez małoletniego/dziecko 
1) każde dziecko/małoletni może zgłosić ustnie lub pisemnie, dowolnej osobie, do której ma zaufanie, będącej pracownikiem szkoły fakt stosowania wobec niego przemocy domowej; 

2) zgłoszenie doznawanej krzywdy przez małoletniego może nastąpić w bezpośredniej rozmowie, SMS-em, drogą elektroniczną, telefoniczną lub inną dostępną, w każdym czasie; 

3) osoba, która powzięła informację od krzywdzonego dziecka podejmuje w pierwszej kolejności działania mające na celu zatrzymanie krzywdzenia dziecka; 

4) w przypadku zagrożenia życia dziecka, po przekazaniu informacji dyrektorowi szkoły, zawiadamia w trybie pilnym odpowiednie służby porządkowe, policję o zagrożeniu życia dziecka/małoletniego i pogotowie ratunkowe; 

5) w przypadkach niewymagających podejmowania nagłych interwencji, osoba, która powzięła informację postępuje zgodnie ze szkolną procedurą. 

4. Zgłaszanie przemocy domowej przez pracownika szkoły 
1) każdy pracownik szkoły, który zauważy lub podejrzewa u ucznia symptomy krzywdzenia, jest zobowiązany zareagować – jeśli to konieczne, udzielić pierwszej pomocy; 

2) pracownik w trybie pilnym przekazuje informację o zaobserwowanym zdarzeniu pedagogowi szkolnemu lub wychowawcy, dołączając pisemną notatkę zawierającą istotne informacje dotyczące: wyglądu, stanu, dolegliwości oraz zachowania dziecka, cytaty jego wypowiedzi oraz podjęte działania; 

3) pedagog szkolny jako osoba upoważniona do prowadzenia spraw związanych z przemocą wobec dzieci/małoletnich wraz z osobą zgłaszającą wypełniają tzw. Kartę zgłoszenia. 

5. Ujawnienie przypadku cyberprzemocy: 
1) osobami, które mogą zgłosić o podejrzeniu lub zaistnieniu cyberprzemocy mogą być: 

    a) poszkodowany uczeń (ofiara), 
    b) jego rodzice (opiekunowie), 
    c) inni uczniowie, 
    d) świadkowie zdarzenia, 
    e) nauczyciele; 

2) ustalenie okoliczności zdarzenia: 

     a) w szkole zgłaszanie wypadków cyberprzemocy odbywa się według następującej zasady: 

         – uczeń-ofiara lub świadek cyberprzemocy informuje wychowawcę klasy lub w wypadku jego 
            nieobecności pedagoga szkolnego lub dyrektora szkoły o wystąpieniu takiego zjawiska, 

     b) jeśli wiedzę o zajściu posiada nauczyciel nie będący wychowawcą, powinien przekazać 
          informację do wychowawcy klasy, który informuje o fakcie pedagoga szkolnego i dyrektora, 

     c) pedagog szkolny i dyrektor szkoły wraz z wychowawcą klasy powinni dokonać analizy zdarzenia 
          i zaplanować dalsze postępowanie, 

     d) do obowiązków szkoły należy ustalenie okoliczności zdarzenia i ewentualnych świadków, 
          przeprowadzenie rozmów z ofiarą, świadkami i sprawcami incydentu, 

      e) nauczyciel zajęć komputerowych w miarę możliwości zabezpiecza dowody i ustala tożsamość 
           sprawcy cyberprzemocy; 

3) zidentyfikowanie sprawcy cyberprzemocy: 

a) szkoła podejmuje działania mające na celu identyfikację sprawcy cyberprzemocy. 

b) w sytuacji, gdy ustalenie sprawcy nie jest możliwe, należy skontaktować się z dostawcą usługi w celu usunięcia z Sieci kompromitujących lub krzywdzących materiałów. 

c) w przypadku, gdy zostało złamane prawo, a tożsamości sprawcy nie udało się ustalić należy bezwzględnie skontaktować się z policją; 


4) działania wobec sprawcy cyberprzemocy: 

a) w przypadku, gdy sprawca cyberprzemocy jest uczniem szkoły, pedagog szkolny powinien podjąć dalsze działania: 

–  przeprowadzenie rozmowy z uczniem – sprawcą o jego zachowaniu; 

– celem rozmowy powinno być ustalenie okoliczności zdarzenia, wspólne zastanowienie się nad jego przyczynami i próbowanie rozwiązania sytuacji konfliktowej, 

–  sprawca powinien dostać jasny i zdecydowany komunikat o tym, że szkoła nie akceptuje żadnych form przemocy, 

–  należy z uczniem omówić skutki jego postępowania i poinformować o konsekwencjach regulaminowych, jakie zostaną wobec niego zastosowane, 

– sprawca powinien zostać zobowiązany do usunięcia szkodliwych materiałów z sieci, 

– ważne jest znalezienie sposobów zadośćuczynienia wobec ofiary cyberprzemocy, 

– jeżeli jest kilku sprawców, należy z nimi rozmawiać osobno, 

– powiadomienie rodziców sprawcy i omówienie z nimi zachowania dziecka. 

– objęcie sprawcy pomocą psychologiczno-pedagogiczną; 


5) środki dyscyplinarne wobec sprawcy: 

   a) wobec sprawcy cyberprzemocy szkoła stosuje standardowe kary jak wobec sprawców każdej 
       przemocy, zawarte w statucie szkoły; 

6) działania wobec ofiary cyberprzemocy: 

     a) ofiara cyberprzemocy otrzymuje w szkole pomoc psychologiczno-pedagogiczną udzielaną przez 
         pedagoga lub psychologa;
7) ochrona świadków, którzy zgłaszają zdarzenie: 

     a) ważne jest, by w wyniku interwencji nie narażać świadka na groźby i zdarzenia ze strony 
          sprawcy; 

8) sporządzenie dokumentacji z zajścia: 

    a) pedagog szkolny zobowiązany jest do sporządzenia notatki służbowej z rozmów ze sprawca, 
        poszkodowanym, ich rodzicami oraz świadkami zdarzenia; 


9) powiadomienie sądu rodzinnego i policji: 
    a) w przypadku, gdy rodzice odmawiają współpracy ze szkołą lub nie stawiają się do szkoły, 
        a uczeń-sprawca nie zaniechał dotychczasowego postępowania, konieczne jest zawiadomienie o 
        sprawie sądu rodzinnego, w szczególności, kiedy pojawiają się informacje o innych przejawach 
        demoralizacji ucznia; 
    b) w wypadku bardzo drastycznych aktów agresji z naruszeniem prawa dyrektor szkoły zgłasza ten 
         fakt policji, która prowadzi dalsze działania. 

§10. Zgłaszanie nielegalnych treści: www.dyzurnet.pl, numer alarmowy 112, policja 997 

1. Sposób postępowania w przypadku wystąpienia zagrożenia: 
    1) opis okoliczności, analiza, zabezpieczenie dowodów: 
         a) w formie elektronicznej (pliki z treściami niedozwolonymi, zapisy rozmów w komunikatorach, 
              e-maile, zrzuty ekranu), znalezione w Internecie lub w komputerze dziecka (rodzic lub 
              opiekun prawny dziecka, w czynnościach tych może wspomagać ich przedstawiciel szkoły                   
              posiadający odpowiednie kompetencje techniczne). 

2. Identyfikacja sprawcy (-ów): 
1) w identyfikacji sprawców kluczową rolę odgrywają zgromadzone dowody;
2) konieczne jest poinformowanie wszystkich rodziców/prawnych opiekunów dzieci uczestniczących 
    w zdarzeniu o sytuacji i roli ich dzieci. 

3. Działania wobec sprawców zdarzenia ze szkoły/spoza szkoły: 
1) w przypadku udostępniania przez ucznia treści opisanych wcześniej jako szkodliwe nielegalne 
        i niebezpieczne dla zdrowia należy przeprowadzić z nim rozmowę na temat jego postępowania 
        i w jej trakcie uzmysłowić mu szkodliwość prowadzonych przez niego działań; 
   2) w przypadku upowszechniania przez sprawców treści nielegalnych (np. pornografii dziecięcej) 
       należy złożyć zawiadomienie o zdarzeniu na policji. 

4. Działania wobec ofiar zdarzenia: 
1) dzieci-ofiary i świadków zdarzenia – począwszy od pierwszego etapu interwencji otocza się opieką  psychologiczno-pedagogiczną. 

2) w trakcie rozmowy należy ustalić okoliczności uzyskania przez ofiarę dostępu do ww. treści. 

3) należy koniecznie powiadomić rodziców lub opiekunów prawnych ofiary o zdarzeniu i uzgodnić z nimi podejmowane działania i formy wsparcia dziecka. 

5.Aktywności wobec świadków: 
1) w przypadku, gdy informacja na temat zdarzenia dotrze do środowiska rówieśniczego ofiary – w klasie czy szkole – podejmowane są działania edukacyjne i wychowawcze. 

6. Współpraca z policją i sądami rodzinnymi: 
1) w przypadku naruszenia prawa, np. rozpowszechniania materiałów pornograficznych z udziałem nieletniego lub prób uwiedzenia małoletniego w wieku do 15 lat przez osobę dorosłą, szkoła – w porozumieniu z rodzicami dziecka – niezwłocznie powiadamia policję. 

§11 Naruszenie prywatności dotyczących nieodpowiedniego lub niezgodnego z prawem wykorzystywania danych osobowych lub wizerunku małoletniego. 
1. Sposób postępowania w przypadku wystąpienia zagrożenia: 
1) przyjęcie zgłoszenia i ustalenie okoliczności zdarzenia: 
a) gdy sprawcą jest uczeń – kolega ofiary ze szkoły czy klasy – uczniowie lub rodzice powinni skontaktować się z dyrektorem szkoły, wychowawcą lub osobą odpowiedzialną za koordynację działań związanych z bezpieczeństwem cyfrowym na terenie szkoły, 
b) w przypadku gdy do naruszenia prywatności poprzez kradzież, wyłudzenie danych osobo-wych wykorzystanie wizerunku dziecka dochodzi ze strony dorosłych osób trzecich, rodzice powinni skontaktować się bezpośrednio z policją i powiadomić o tym szkołę (zgodnie z Kodeksem karnym ściganie następuje wówczas na wniosek pokrzywdzonego). 

2) opis okoliczności, analiza, zabezpieczenie dowodów :
a) w pierwszej kolejności należy zabezpieczyć dowody nieodpowiedniego lub niezgodnego z prawem działania – w formie elektronicznej, 
b) równolegle należy dokonać zmian tych danych identyfikujących, które zależą od ofiary, tj. haseł i loginów lub kodów dostępu do platform i portali internetowych, tak aby uniemożliwić kontynuację procederu naruszania prywatności – w działaniu tym powinna wspierać ucznia osoba dorosła; 

3) identyfikacja sprawcy (-ów): 
a) w przypadku gdy dowody jasno wskazują na konkretnego sprawcę oraz potwierdzają, że sprawca zmierzał do wyrządzenia ofierze szkody majątkowej lub osobistej, zabezpiecza się i przekazuje policji. W przypadku, gdy trudno to ustalić, identyfikacji dokonać powinna policja,

b) w przypadku znanego sprawcy, który jednak nie działał z powyższych pobudek, szkoła dąży do rozwiązania problemu w ramach działań wychowawczo-profilaktycznych uzgodnionych z rodzicami; 

4) działania wobec sprawców zdarzenia ze szkoły/spoza szkoły :
a) gdy sprawcą incydentu jest uczeń szkoły, należy wobec niego – w porozumieniu z rodzicami – podjąć działania wychowawcze, zmierzające do uświadomienia nieodpowiedniego i nielegalnego charakteru czynów, jakich dokonał; 

5) działania wobec ofiar zdarzenia: 
a) nieletnią ofiarę incydentu należy otoczyć – w porozumieniu z rodzicami/opiekunami prawnymi – opieką psychologiczno-pedagogiczną (jeśli jest taka potrzeba) i powiadomić o działaniach podjętych w celu usunięcia skutków działania sprawcy (np. usunięcie z Internetu intymnych zdjęć ofiary, zablokowanie dostępu do konta w portalu społecznościowym).
6) działania wobec świadków: 
a) gdy kradzież tożsamości bądź naruszenie dobrego imienia ofiary jest znane szerszemu gronu uczniów szkoły, podejmuje się wobec nich działania wychowawcze, zwracające uwagę na negatywną ocenę narażania na uszczerbek wizerunku ucznia – koleżanki lub kolegi – oraz odpowiedzialność prawną. 

7) współpraca z policją i sądami rodzinnymi: 
a) gdy naruszenie prywatności czy wyłudzenie lub kradzież tożsamości skutkują wyrządzeniem ofierze szkody majątkowej lub osobistej, rodzice ucznia powinni o tym powiadomić policję. 

8) współpraca ze służbami placówkami specjalistycznymi: 
a) w przypadku konieczności podejmowania dalszych działań pomocowych wobec ofiary, można skierować ucznia, za zgodą i we współpracy z rodzicami/opiekunami prawnymi, do placówki specjalistycznej, np. terapeutycznej. 

§12 Nawiązywanie przez małoletnich niebezpiecznych kontaktów w Internecie
        – uwodzenie, pedofilia. 
1. Zagrożenie obejmuje kontakt osoby dorosłej z małoletnią w celu zainicjowania znajomości pro-wadzących do wyłudzenia poufnych informacji, nawiązania kontaktów seksualnych, skłonienia dziecka do zachowań niebezpiecznych dla jego zdrowia i życia lub wyłudzenia własności (np. danych, pieniędzy, cennych przedmiotów rodzinnych). 
2. W przypadkach naruszenia prawa – szczególnie w przypadku uwodzenia dziecka do lat 15 – obowiązkiem szkoły jest powiadomienie policji lub sądu rodzinnego. 

Telefony alarmowe krajowe 

Telefon zaufania dla dzieci i młodzieży: 116 111, https://116111.pl/ 

Telefon dla rodziców i nauczycieli w sprawie bezp. dzieci: 800 100 100, https://800100100.pl/ 

Zgłaszanie nielegalnych treści: dyzurnet.pl dyzurnet@dyzurnet.pl, 801 615 005 

§13 Seksting, prowokacyjne zachowania i aktywność seksualna w celu osiągnięcia dochodu 
        przez małoletnich. 
Seksting to przesyłanie wiadomości drogą elektroniczną w formie wiadomości MMS lub z wykorzystaniem różnych aplikacji i komunikatorów albo publikowanie np. na portalach (społecznościowych) prywatnych treści, głównie zdjęć lub filmów, o kontekście seksualnym. 

§14 Łamania prawa autorskiego. 
Ryzyko poniesienia odpowiedzialności cywilnej lub karnej z tytułu naruszenia prawa autorskiego albo negatywnych skutków pochopnego spełnienia nieuzasadnionych roszczeń. 

1. Sposób postępowania w przypadku wystąpienia zagrożenia: 
1) przyjęcie zgłoszenia i ustalenie okoliczności zdarzenia: 
W zależności od okoliczności oraz skali problemu zdarzenie może zostać zgłoszone w sposób nieformalny (ustnie, telefonicznie, pocztą elektroniczną, na zamkniętym lub publicznym forum internetowym, na piśmie w postaci wezwania podpisanego przez domniemanego uprawnionego lub jego pełnomocnika) lub formalny (w postaci doręczenia odpisu pozwu lub innego pisma urzędowego, np. wezwania z policji lub prokuratury). 

a) najczęstszym przypadkiem, w którym szkoła może zetknąć się z problemem naruszenia praw autorskich, jest użycie materiałów prawnie chronionych na stronach internetowych szkoły, poza zakresem dozwolonego użytku, przez jej pracowników bądź uczniów, 

b) opis okoliczności, analiza, zabezpieczenie dowodów i zebranie informacji o: 

– osobie dokonującej zgłoszenia, czy jest do tego uprawniona (czy faktycznie przysługują jej prawa autorskie do danego utworu, czy posiada ważne pełnomocnictwo itd.); 

– wykorzystanym utworze (czy faktycznie jest chroniony przez prawo autorskie, w jakim zakresie został wykorzystany i czy zakres ten mieści się w zakresie posiadanych licencji lub dozwolonego użytku). 

c) identyfikacja sprawcy(-ów): 

2. Dochodzenie naruszeń praw autorskich realizowane jest, co do zasady, z inicjatywy samego uprawnionego przed sądami, a w przypadku naruszeń stanowiących przestępstwo dodatkowo zaangażowane mogą być policja i prokuratura. 

3. Działania wobec sprawców zdarzenia ze szkoły/ spoza szkoły: 
1) zasadniczo o dochodzeniu roszczeń wobec sprawcy decyduje sam uprawniony (tzn. autor lub inna osoba, której przysługują prawa autorskie). 

4. Działania wobec ofiar zdarzenia: 
1) jeżeli osobą, której prawa autorskie naruszono, jest uczeń, należy rozważyć możliwość wy-stąpienia w roli mediatora. 

5. Działania wobec świadków: 
1) stosownie do okoliczności, należy samodzielnie zebrać zeznania lub zadbać, aby zostały one zebrane przez uprawnione organy. 

6. Współpraca z policją i sądami rodzinnymi: 
1) ponieważ dochodzenie roszczeń z tytułu naruszeń zależy od decyzji uprawnionego, który musi samodzielnie zdecydować czy zawiadamiać policję lub składać powództwo. 

7. Współpraca ze służbami społecznymi i placówkami specjalistycznym:
1) zorganizowanie szkoleń z zakresu prawa autorskiego, w tym w Internecie, dla wszystkich zainteresowanych osób w szkole. 

8. Współpraca z dostawcami Internetu i operatorami telekomunikacyjnymi: 
1) zależnie od okoliczności może być wskazana asysta sprawcy bądź ofiary podczas kontaktu z tego typu podmiotami w obecności IODO. 

§14  Bezkrytyczna wiara w treści zamieszczane w Internecie, nieumiejętności odróżniania treści prawdziwych od nieprawdziwych, skutków szkodliwości reklam. 
1. Sposób postępowania w przypadku wystąpienia zagrożenia: 
1) przyjęcie zgłoszenia i ustalenie okoliczności zdarzenia:
     a) uczniowie nieumiejący odróżniać prawdy od fałszu informacji publikowanych w  Internecie powinni być identyfikowani przez nauczycieli i wychowawców w trakcie lekcji wszystkich przedmiotów. 

        2. Opis okoliczności, analiza, zabezpieczenie dowodów: 
  1) posługiwanie się nieprawdziwymi informacjami, zaczerpniętymi z Internetu w procesie dydaktycznym – podczas lekcji lub w zadaniach domowych – każdorazowo powinno być zauważone przez nauczyciela, przeanalizowane i skomentowane.

3. Działania wobec sprawców zdarzenia ze szkoły/ spoza szkoły: 
1) wystarczającą reakcją jest opublikowanie sprostowania nieprawdziwych informacji i – w miarę możliwości – rozpowszechnienie go w Internecie. 

        4. Działania wobec ofiar zdarzenia i świadków: 
             1) szkoła powinna prowadzić działania profilaktyczne i edukację medialną (informacyjną). 

§15  Organizacja procesu ochrony małoletnich w Zespole Szkół Ekonomicznych im. Jana Pawła II 
w Głogowie i wdrażania „Standardów ochrony małoletnich” 

Osobą odpowiedzialną za przygotowanie personelu do stosowania standardów jest dyrektor szkoły. 

Osoby odpowiedzialne za przyjmowanie zgłoszeń o zdarzeniach krzywdzenia lub krzywdzenia małoletnich: 

1. Pedagog szkolny/psycholog szkolny/wychowawca klasy 

Gabinet znajduje się na I piętrze w sali nr 16, Godziny pracy pedagoga, psychologa wykazane są na stronie: www.zse.glogow.pl Z pedagogiem, psychologiem można kontaktować się: 

telefonicznie: 76 833 24 02, mailowo: poprzez e- dziennik 

2. Wicedyrektor szkoły – koordynator ds. wdrażania Standardów ochrony małoletnich 

Gabinet wicedyrektora: I piętro budynku, pokój nr 12 

Godziny pracy: codziennie w godz. 8:00 – 15:00 

Z wicedyrektorem można kontaktować się: 

telefonicznie: nr tel.: 76 833 24 02, mailowo: poprzez e- dziennik 

W przypadkach zagrożenia życia lub zdrowia małoletniego proszę złożyć zawiadomienie o przemocy pierwszemu spotkanemu pracownikowi szkoły. 
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